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A La Secure World Foundation (SWF) est une fondation privée dédiée a la
p ro pos préservation et a la protection de l'espace au bénéfice de tous les peuples.

La Secure World Foundation collabore avec des universitaires, scientifiques

d e Ia et décideurs politiques et s’engage aupres des communautés de l'espace
et des affaires internationales pour encourager l'adoption de mesures qui
Secu re contribuent a garantir une exploitation durable de I'espace. Au travers
de son action, la Secure World Foundation cherche a promouvoir une
W Id utilisation coopérative et efficace de I'espace au service de la protection de
o r I'environnement et de la sécurité des personnes.
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Un nombre croissant de pays et
d’acteurs commerciaux s’impliquent
dans les activités spatiales, ce

qui a des répercussions positives

et contribue a plus d’innovation

sur Terre mais signifie également
que I'espace est de plus en plus
congestionné et compétitif.
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Le domaine spatial est soumis a de nombreux changements. Un nombre croissant de
pays et d’acteurs commerciaux s'impliquent dans les activités spatiales, ce qui a des
répercussions positives et contribue a plus d’innovation sur Terre mais signifie également
gue I'espace est de plus en plus congestionné et compétitif. Du point de vue de la sécurité
spatiale, un nombre de plus en plus grand de gouvernements cherche a exploiter I'espace
a des fins de défense et de sécurité nationale. Cette utilisation croissante de I'espace, et
la dépendance qui en résulte a I'égard des systemes satellitaires pour garantir la sécurité
nationale, ont également conduit un certain nombre de pays a envisager le développement
de capacités antisatellites (ASAT) pouvant étre utilisées pour endommager ou détruire des
systemes spatiaux ou pour en dégrader le service, de maniére temporaire ou permanente.

L'existence de capacités antisatellites n'est pas nouvelle. Les circonstances qui les
entourent en revanche le sont. Les incitations a développer, voire a utiliser ces capacités
offensives se sont accrues. Les conséquences d’un emploi généralisé de ces capacités
pourraient également s’aggraver avec des répercussions mondiales, bien au-dela de
leur objectif militaire, étant donné que des pans entiers de I'économie et de la société
recourent aux applications spatiales.

Ce rapport rassemble et évalue les informations disponibles publiquement sur les
capacités antisatellites développées par plusieurs pays, organisées en cing catégories:
ascension directe, co-orbitale, guerre électronique, énergie dirigée et cyber. Pour chacun
de ces pays, le rapport évalue les capacités actuelles et a court terme ainsi que leur
éventuelle utilité militaire. Les informations compilées dans ce rapport montrent que
plusieurs pays se sont engagés sérieusement dans la recherche et le développement
d'une large gamme de capacités antisatellites cinétiques (c.a.d. destructives) et non
cinétiques. En revanche, seules des capacités non cinétiques sont effectivement utilisées
lors d’'opérations militaires. Un résumé plus détaillé des capacités de chacun de ces pays
est fourni dans ce document.
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Les informations disponibles indiquent que la Chine a
déployé des moyens importants pour développer un
large éventail de capacités antisatellites. Le pays a déja
effectué plusieurs essais de technologies de rendez-vous
et d’'opérations de proximité en orbite basse et en orbite
géosynchrone pouvant mener a une capacité ASAT co-
orbitale. En revanche, aucun élément disponible ne
suggere que la Chine ait déja procédé a la destruction
d’une cible grace a ces moyens. Il n’y a pas non plus de
preuve que ces technologies soient développées a des
fins antisatellites plutot qu’a des fins de renseignement,
ou autre.

La Chine dispose d’au moins un, et peut-étre jusqu'a
trois, programmes actifs de développement de
capacités antisatellites a ascension directe, soit en
tant que systémes antisatellites dédiés, soit en tant
que systemes de défense antimissile a mi-course
pouvant également étre utilisés pour intercepter des
systemes spatiaux. La Chine a entrepris plusieurs tests
successifs de ces capacités des 2005, ce qui tend a
indiquer un effort conséquent, organisé et soutenu.
Aujourd’hui, les capacités chinoises antisatellites a
ascension directe contre des cibles en orbite basse
sont vraisemblablement prétes et des systemes
opérationnels sont déja probablement installés sur des
lanceurs mobiles. La capacité chinoise a intercepter des
cibles dans I'espace plus lointain - en orbite terrestre

moyenne ou géosynchrone - est probablement encore
en phase d'expérimentation ou de développement, et
il n'y a pas suffisamment de preuves pour conclure que
la Chine ait l'intention de développer une telle capacité
opérationnelle dans le futur.

La Chine possede vraisemblablement des capacités
avancées pour brouiller (jamming) ou falsifier (spoofing)
les signaux provenant des systemes spatiaux de
navigation et de positionnement. Plusieurs rapports
publics font état du déploiement de brouilleurs militaires
chinois dans les iles de la mer de Chine méridionale
ainsi que d’usurpations GPS sophistiquées pres du port
de Shanghai.

Bien que les informations disponibles publiguement
soient rares, la Chine est certainement aussi impliquée
dans le développement d’armes a énergie dirigée pour
une utilisation antisatellite. Il existe des preuves solides
d’un effort de recherche dédié au développement de
telles capacités ainsi que de la conduite d’essais sur
trois sites différents. Il y a en revanche peu de détails
disponibles sur le statut opérationnel de ces capacités
ou sur leur mise en service.

Dans le cadre du développement de ses capacités de
connaissance de la situation spatiale (SSA), la Chine
est en train de procéder au déploiement d’'un réseau
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sophistiqué de télescopes et de radars au sol pour détecter, suivre et caractériser les objets spatiaux. A l'instar des Etats-
Unis et de la Russie, plusieurs radars chinois employés pour la surveillance de I'espace servent également a la détection de
missiles balistiques. Bien que la Chine ne dispose pas de moyens de surveillance importants en dehors de ses frontieres,
elle dispose d'une flotte de navires traceurs et développe ses relations avec des pays susceptibles d'héberger de futurs
capteurs. Depuis 2010, la Chine a déployé plusieurs satellites capables d'effectuer des opérations de proximité en orbite,
ce qui contribue probablement a renforcer sa capacité a caractériser et a collecter des renseignements sur les satellites
étrangers.

Bien que les déclarations officielles chinoises relatives a la guerre et aux armes dans I'espace soient restées cohérentes
avec les objectifs pacifiques de I'espace, elles sont devenues plus nuancées en privé. La Chine a récemment désigné
I'espace comme un domaine militaire, et les documents chinois affirment que I'objectif premier des opérations militaires
spatiales est d’obtenir la supériorité dans |'espace en employant des moyens offensifs et défensifs en lien direct avec
un accent plus large qui est mis sur I'imposition de co(ts par le biais de conflits asymétriques, sur le déni d'accés et sur
la domination de I'information. La Chine a récemment restructuré ses forces armées dédiées a I'espace dans le cadre
d'une réorganisation militaire plus vaste et les a regroupées dans un nouveau commandement dont les compétences
s’étendent également a la guerre électronique et au cyber. L'intention de la Chine de faire pleinement usage de ses
capacités offensives antisatellites lors d’un prochain conflit ou de les utiliser dans le cadre d’une stratégie de dissuasion
vis-a vis des Etats-Unis reste incertaine. Pour le moment, aucune information publique ne fait état de I'utilisation de
capacités antisatellites lors d’'opérations militaires.
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Il existe des preuves solides que la Russie a lancé un
ensemble de programmes au cours de la derniére décennie
afin de recouvrer ses capacités antisatellites de |'époque
de la guerre froide. Depuis 2010, la Russie teste des
technologies de rendez-vous et d’opérations de proximité
en orbite basse et géosynchrone. Ces technologies
pourraient mener a une capacité ASAT co-orbitale.

Les informations disponibles suggerent I'existence d’au
moins deux programmes en cours : un nouveau programme
ASAT co-orbital appelé Burevestnik qui serait appuyé
par un programme de surveillance de l'espace appelé
Nivelir. Les technologies développées dans le cadre de ces
programmes pourraient également étre utilisées pour des
applications non agressives, notamment la surveillance et
I'inspection de satellites étrangers. La nature des essais
en orbite effectués a ce jour ne prouve pas de maniere
concluante que ces technologies soient destinées a des
capacités antisatellites. En revanche, le déploiement en
orbite et a grande vitesse de microsatellites embarqués
et la dissémination répétée de débris orbitaux suggérent
qu'au moins une partie des activités menées en orbite
basse implique une logique d'armement.

La Russie est tres vraisemblablement capable de mener
des interceptions a ascension directe mais probablement
pas encore a une échelle ou a une altitude suffisante pour

constituer une réelle menace pour 'infrastructure spatiale
américaine. Bien que la Russie soit en train de tester ce
qui semble étre une nouvelle capacité d’interception a
ascension directe, celle-ci n'est pas encore opérationnelle
et ne semble pas pouvoir atteindre des cibles au-dela de
I'orbite basse. La Russie semble particulierement motivée
par la poursuite de ces efforts de développement malgré
un intérét militaire discutable, en partie en raison de
pressions bureaucratiques.

La modernisation des capacités de guerre électronique
et leur intégration dans les opérations militaires sont
une priorité pour la Russie pour laquelle elle investit
massivement. La plupart des évolutions concerne les
systemes tactiques multifonctionnels dont la capacité
antisatellite est limitée au brouillage des terminaux
utilisateurs dans une zone délimitée. La Russie possede une
multitude de systémes de brouillage GPS local qui peuvent
potentiellement interférer avec les systemes de guidage
de véhicule aériens sans pilote, de missiles guidés ou de
munitions a guidage de précision, mais qui n'ont a priori
pas la capacité d'affecter les satellites GPS eux-mémes par
interférence radio. L'armée russe utilise plusieurs types
de systemes mobiles de guerre électronique dont certains
peuvent brouiller spécifiguement certains terminaux
utilisateurs de communication par satellite dans une zone
délimitée. La Russie peut, éventuellement, brouiller les
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liaisons montantes de satellites de communication sur une large zone autour d’installations sol fixes. La Russie a acquis
une expérience opérationnelle de |'utilisation de capacités antisatellites électroniques lors de campagnes militaires
récentes, ainsi que lors de leur utilisation pour la protection de sites stratégiques et de personnalités sur le territoire
national. De nouveaux éléments suggerent également que la Russie pourrait étre en train de développer des capacités
de guerre électronique en orbite qui viendrait renforcer ses capacités terrestres existantes.

La Russie posséde une base technologique solide en matiére d’énergie dirigée et est impliquée dans le développement
d’un certain nombre d'applications militaires utilisant des systemes laser dans différents environnements. La Russie a
relancé un ancien programme visant a développer un systéme laser embarqué pour aveugler les capteurs optiques de
satellites de reconnaissance. Le programme progresse mais rien n'indique qu'une capacité opérationnelle ait déja été
atteinte. Bien que ce ne soit pas leur objectif principal, des installations russes au sol de télémétrie laser sur satellite
pourraient éventuellement étre utilisées pour éblouir les capteurs de satellites d'imagerie optique. Rien n'indique que la
Russie soit en train de développer des armes laser de grande puissance en orbite ou qu’elle en ait l'intention.

La Russie posséde des capacités sophistiquées de connaissance de la situation spatiale, probablement juste derriére
celles des Etats-Unis. Les capacités SSA russes remontent a la guerre froide et sont basées sur une infrastructure
importante développée a l'origine pour la détection des missiles et la défense antimissile. Bien que cette capacité se soit
vue diminuée apres la chute de I'Union soviétique, la Russie s’est engagée au début des années 2000 dans des efforts de
modernisation afin de la renforcer de nouveau. Les capacités gouvernementales russes de surveillance de I'espace sont
limitées géographiquement aux frontiéres de I'ancienne Union soviétique mais la Russie s’est engagée dans des efforts
de coopération internationale civile et scientifique qui lui donnent probablement acces aux données de capteurs SSA du
monde entier. Aujourd'hui, la Russie a les moyens de maintenir un catalogue d'objets spatiaux en orbite basse légerement
moins fourni que celui des Etats-Unis, mais plus complet en ce qui concerne les orbites elliptiques et géosynchrones.

Les théoriciens militaires russes considerent la guerre moderne comme une lutte pour la domination de l'information
impliguant des opérations en réseau dans des domaines sans frontieres claires et sans zones d'opération contigués. Pour
relever le défi posé par la dimension spatiale de la guerre moderne, la Russie poursuit I'objectif ambitieux d’intégrer ses
capacités de guerre électronique au sein de ses forces armées a la fois pour protéger ses propres capacités spatiales et
pour compromettre les capacités de ses adversaires. Dans le domaine spatial, la Russie cherche a affaiblir la supériorité
des infrastructures spatiales américaines en déployant un certain nombre de capacités offensives terrestres, aériennes et
spatiales. La Russie a récemment réorganisé ses forces militaires spatiales en une nouvelle structure combinant I'espace,
la défense aérienne et la défense antimissile. Bien que des défis techniques subsistent, les dirigeants russes ont indiqué
que la Russie continuera a rechercher la parité avec les Etats-Unis dans I'espace.
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Les Etats-Unis ont effectué plusieurs essais de technologies
derendez-vous et d’opérations de proximité en orbite basse
et géosynchrone, ainsi que de technologies de suivi, de
ciblage et d'interception qui pourraient étre utilisées pour
une capacité ASAT co-orbitale. Ces tests et démonstrations
ont été exécutés dans le cadre d'autres missions non
offensives, telles que la défense antimissile, I'inspection de
satellites et la fourniture de services en orbite. Le pays n'a
pas de programme connu de développement de capacités
antisatellites co-orbitales. Les Etats-Unis possédent, en
revanche, toute la base technologique nécessaire et
pourraient développer rapidement de telles capacités s'ils
le souhaitaient.

Bien que les Etats-Unis ne disposent pas d'une capacité
d’interception a opérationnelle
reconnue officiellement, le pays dispose d’intercepteurs
de défense antimissile dont la fonction antisatellite a
été testée contre des cibles en orbite trés basse. Les
Etats-Unis ont développé des capacités d’interception a

ascension directe

ascension directe, conventionnelles et nucléaires, dédiés
a une fonction antisatellite par le passé. Le pays aurait
probablement la possibilité de s’en équiper dans un
proche avenir s’il le désirait.

Concernant la

guerre électronique, les Etats-Unis

disposent d'un systéme antisatellite opérationnel, le
Counter Communications System (CCS), qui peut étre
déployé a I'échelle mondiale pour fournir une capacité
de brouillage des liaisons montantes contre des satellites
géostationnaires de télécommunication.

Grace a son programme de guerre de la navigation, les
Etats-Unis ont également la capacité de brouiller les
signaux civils de systémes de navigation par satellite
(GPS, GLONASS, Beidou) dans une zone délimitée afin
d’'empécher leur utilisation par I'adversaire. Le pays en
en a déja fait la démonstration lors de plusieurs exercices
militaires. Les Etats-Unis sont également capables de
brouiller les signaux militaires de ces systemes. Il reste
cependant difficile d’évaluer l'efficacité de ces moyens
sur la seule base d’informations publiques. L'efficacité des
mesures américaines pour lutter contre le brouillage et
I"'usurpation des signaux GPS militaires n'est pas connue.

Les Etats-Unis possedent actuellement les capacités de
connaissance de la situation spatiale les plus avancées
au monde, notamment pour les applications militaires.
Les capacités SSA américaines reposent sur une vaste
infrastructure développée des le début de la guerre froide
pour la détection des missiles et la défense antimissile.
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Le cceur de ces capacités consiste en un réseau sophistiqué de radars et télescopes terrestres distribués autour du
globe ainsi que de télescopes en orbite. Les Etats-Unis investissent massivement dans le renforcement de ces capacités
nationales en déployant de nouveaux radars et télescopes dans I'hémisphere Sud, en améliorant les capteurs existants
et en signant des accords de partage de données SSA avec d'autres pays et opérateurs de satellites. Aujourd’hui les
Etats-Unis rencontrent des difficultés pour moderniser les logiciels et systémes informatiques utilisés pour analyser les
mesures et données de surveillance et cherchent a mieux tirer parti de capacités commerciales.

Les Etats-Unis ont établi une doctrine et une politique relatives aux capacités antisatellites il y a déja plusieurs décennies,
bien gu’elles ne soient pas toujours exprimées publiquement. Depuis les années 1960, la plupart des administrations
présidentielles américaines ont poursuivi des efforts de recherche et développement dans ce domaine et certaines ont
approuveé l'essai voire le déploiement opérationnel de systemes antisatellites. Ces moyens ont généralement été congus
avec une portée limitée, pour faire face a une menace militaire spécifique, plutét qu’en tant qu’élément d’une capacité
coercitive ou dissuasive plus large. La doctrine militaire américaine de contréle spatial comprend un controle spatial
défensif et offensif et s'appuie sur la connaissance de la situation spatiale.

Les Etats-Unis ont lancé une réorganisation majeure de leurs activités spatiales militaires dans le cadre d'un regain
d'intérét pour l'espace en tant que domaine militaire. Depuis 2014, les décideurs politiques américains ont accordé
une attention plus importante a la sécurité spatiale et ont commencé a parler plus ouvertement et publiquement de
la préparation d'une possible «guerre dans I'espace». Cette rhétorique s'est accompagnée d'une volonté renouvelée
de réorganiser les structures nationales de sécurité spatiale ainsi que d’améliorer la résilience des systemes spatiaux
ameéricains. Cela a abouti au rétablissement du U.S. Space Command et a la création de I'U.S. Space Force, assumant a
la fois les responsabilités du U.S. Strategic Command dans le domaine de la guerre spatiale et de I'U.S. Air Force Space
Command en charge de former, armer et opérer les forces spatiales. Pour l'instant, le réle de ces nouvelles structures
s'inscrit dans la continuité des fonctions militaires préexistantes, bien que certains aient préconisé d'élargir leur champ
d'action aux activités cislunaires et aux armes en orbite. Il est possible que les Etats-Unis aient également commencé
a développer de nouvelles capacités antisatellites offensives, bien qu'aucune politique ou enveloppe budgétaire ne
soit disponible pour cela officiellement. Des propositions budgétaires ont été formulées récemment pour développer
des intercepteurs antimissiles en orbite et des armes a énergie dirigée qui pourraient avoir des capacités antisatellites
latentes. Les Etats-Unis continuent également d'organiser chaque année des simulations de conflit et des exercices
militaires spatiaux auxquels participent un nombre croissant d’alliés stratégiques et de partenaires commerciaux.



FRANCE ‘

Bien que la France se soit dotée d’un programme spatial, incluant des satellites militaires, depuis longtemps, ce n'est que
trés récemment que le pays a abordé explicitement la question des capacités antisatellites offensives et défensives. La
France a opéré ce changement majeur en juillet 2019 avec la publication de sa premiere stratégie spatiale de défense,
qui a promu la place de I'espace au sein de 'organisation militaire francaise et réaffecté le contréle des satellites militaires
de l'agence spatiale francaise vers I'armée. La stratégie francgaise s'articule autour de deux axes principaux : améliorer la
connaissance de la situation spatiale, notamment concernant les systémes spatiaux nationaux, et fournir une capacité de
défense de ces systémes. Bien que certains responsables frangais aient suggéré d’équiper les satellites de mitrailleuses et
de canons laser, le plan final prévoit des capacités d’éblouissement par laser au sol et de satellites d'inspection en orbite.

INDE

L'Inde a plus de cing décennies d'expérience dans le secteur spatial, principalement dans le domaine civil. Ce n'est qu'au
cours des dernieres années que l'Inde a cherché a impliquer ses forces militaires en tant qu’utilisateur d’applications
spatiales et s’est engagée dans le développement de capacités spatiales militaires dédiées. 'armée indienne a
notamment développé des programmes nationaux de défense antimissile et de missiles balistiques a longue portée qui
pourraient éventuellement conduire a des capacités antisatellites d’interception a ascension directe, si le besoin venait a
se matérialiser. L'Inde a démontré cette capacité ASAT en mars 2019 lorsqu'elle a détruit I'un de ses satellites.

L'Inde insiste sur son opposition au principe d’arsenalisation de I'espace mais il est possible que le pays se dirige vers une
posture plus offensive dans le domaine antisatellite. Il est difficile de prévoir si I'Inde s’arrétera a la simple démonstration
de ses capacités.

IRAN

L'Iran dispose d’un programme spatial embryonnaire qui comprend la construction et le lancement de petits satellites
aux capacités limitées. Plusieurs tentatives iraniennes de lancement spatial ont échoué récemment. Technologiquement
parlant, il est peu probable que I'lran ait les moyens nécessaires au développement de capacités antisatellites co-orbitales
ou a ascension directe. A ce stade, le pays semble également avoir peu de motivations militaires pour le faire. L'lran a
démontré sa capacité a interférer de maniére persistante avec les signaux de satellites commerciaux mais sa capacité a
en faire de méme avec des signaux militaires reste difficile a déterminer.
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JAPON

Le Japon est un acteur spatial établi depuis longtemps et ses activités dans le domaine ont toujours été de nature
entierement non militaire. En 2008, le Japon a modifié sa constitution et autorisé la conduite d’activités spatiales en
soutien aux objectifs de sécurité nationale. Plus récemment, des responsables gouvernementaux ont commencé a parler
publiguement du développement de diverses capacités antisatellites et de connaissance de la situation spatiale a des
fins militaires. Le Japon est en train de procéder a une réorganisation majeure de ses activités spatiales militaires et au
développement de capacités SSA améliorées en soutien aux applications militaires et civiles. Bien que le Japon ne dispose
pas de capacités antisatellites offensives connues, le pays cherche activement a s’en équiper. Le Japon posséde une
capacité ASAT latente au travers de son systeme de défense antimissile mais ne I'a jamais testé dans ce cadre.

COREE DU NORD

La CoréeduNordn'adémontré aucune capacité a procéder a des attaques cinétiques sur des systemes spatiaux américains,
que ce soit par interception a ascension directe ou par moyen co-orbital. Dans ses déclarations officielles, la Corée du Nord
n'a jamais fait mention d'opérations antisatellites ou méme d'intentions dans ce domaine. Ceci suggére que Pyongyang
n‘a pas défini de doctrine claire a ce stade. La Corée du Nord ne semble pas motivée par le développement de systemes
antisatellites, bien que certaines capacités développées dans le cadre de leur programme de missiles balistiques puissent
éventuellement étre employées a cette fin. Il est peu probable que la Corée du Nord utilise I'une de ses rares armes
nucléaires comme arme électromagnétique.

La Corée du Nord a démontré sa capacité a brouiller les signaux GPS civils dans une zone géographique limitée. Leur
capacité a brouiller des signaux militaires n'est pas connue. La Corée du Nord n'a démontré aucune capacité a interférer
avec les communications par satellite et sa capacité technique dans ce domaine reste inconnue.

CAPACITES CYBER

Plusieurs pays possédent des capacités cyber qui pourraient étre utilisées contre des systemes spatiaux. Il y a cependant
peu d’éléments publics attestant de telles cyberattaques. Les Etats-Unis, la Russie, la Chine, la Corée du Nord et I'lran ont
tous démontré leur capacité et leur disposition a mener des cyberattaques contre des cibles non spatiales. Un nombre
croissant d'acteurs non gouvernementaux ont testé les cyber-vulnérabilités de satellites commerciaux et découvert des
failles comparables a celles des systemes terrestres. Cela indique que les concepteurs et fabricants de systemes spatiaux
n‘ont peut-étre pas encore atteint le méme niveau de cybersécurité que dans d’autres secteurs.

Une plus grande accessibilité et des vulnérabilités généralisées associées a une dépendance croissante a I'égard de
systéemes spatiaux commerciaux peu sécurisés rendent possibles des cyber-attaques par des acteurs indépendants sans
avoir besoin de I'appui d’un état. Cependant, et bien que cette menace mérite d’étre prise au sérieux et qu’elle s'aggravera
probablement au cours de la prochaine décennie, un fossé demeure entre les capacités de cyberattaques de ces acteurs
et celles des principaux Etats-nations.
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